Zarzadzenie Nr .09/ 2007
Burmistrza Miasta Kamiennej Gory
dnia ..04.Q4. 200%

w sprawie: zatwierdzenia , Planu Ochrony Urzedu Miasta Kamienna Géra”

Na podstawie art. 18 ust. 4 pkt. 68 ustawy z dnia 22 stycznia 1999 roku
o0 ochronie informacji niejawnych (tekst. Jedn. Dz. U. z 2005 r. Nr 196,poz.1631, wraz
zpbin. zm.)zarz qd zam co nastgpuje :

- §1

W celu okreslenia zasad ,sposobu i procedur ochrony informacji niejawnych -
zatwierdzam do uzytku stuzbowego ,Plan Ochrony Urz¢du Miasta Kamienna Goéra’,
stanowigcy zatacznik do niniejszego zarzadzenia.

§2

Nadz6r nad przestrzeganiem oraz wiaéciwym stosowaniem ,Planu Ochrony...”
sprawuje Petnomocnik Ochrony.

§3

Traci moc Zarzadzenie Nr 77/04 Burmistrza Miasta Kamienna Géra z dnia 7 maja
2004 r. w sprawie zatwierdzenia “Planu Ochrony Urzedu Miasta Kamienna Gora.

§4
Zarzadzenie wchodzi w zycie z dniem podpisania




oG

Zalgcznik do Zarzadzenia Nr ..../07
Burmistrza Miasta Kamienna Goéra
ZANA .o,

Plan ochrony
Urzedu Miasta Kamienna Géra

opracowany na podstawie art.18 ust4 pkt. 6 ustawy z dnia 22 stycznia 1999 r.
o ochronie informaciji niejawnych (Dz. U. z 2005 r. Nr 196, poz.1691, wraz z pdzn.
zm.).

|. PRZEDMIOT OCHRONY

1. Przedmiotem ochrony w Urzedzie Miasta Kamienna Gora sq :

- Informacje niejawne stanowigce tajemnice sluzbowa oznaczone klauzulg
»zastrzeZzone”, wymienione w Zataczniku Nr 1 do Planu Ochrony.

2. Wyodrebnia si¢ w strukturze organizacyjnej Urzedu Miasta komérke do spraw
ochrony informaciji niejawnych, zwang pionem ochrony, zadania ktérej okresla
ustawa o ochronie informacji niejawnych. Strukture pionu ochrony okreéla zat.
Nr 2 do niniejszego Planu.

3. liekro¢ w dalszej czeéci planu bedzie uzyte okreslenie dokumenty badz
informacje ,zastrzezone® nalezy je rozumie¢ jako dokumenty niejawne
stanowigce tajemnice stuzbowa.

ll. OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH
OCENA ZAGROZEN ZEWNETRZNYCH

1. ZagroZeniami zewngtrznymi dla Urzedu Miasta Kamienna Goéra sa;

1) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajgce w sposéb profesjonalny, przemyslany i zorganizowany,

2) mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujace nadarzajacq sie okazje z powodu nieprawidtowosci w ochronie
mienia z urzedu.

2. Symptomy mogace Swiadczyé o przygotowaniu napadu lub wiamania do
budynku:

1) wzmozone zainteresowanie oséb postronnych obiektami, pomieszczeniami
Urzedu objawiajace si¢ m. in. podejmowaniem préb uzyskania informaciji
o obiekcie, pomieszczeniach od pracownikow podczas rozméw,

| 2) nawigzanie rozméw przez osoby postronne z pracownikami,



3) podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie
zainteresowania tym, co si@ po latach zmienilo,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek

itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzeti alarmowych,

7) celowe uszkadzanie urzadzef alarmowych, linii telefonicznych, o$wietlenia
itp.,

8) préby uzyskania do grup przestepczych pracownikow Urzedu.
OCENA ZAGROZEN WEWNETRZNYCH

1. Zagrozeniami wewngtrznymi dla Urzedu Miasta sa:
1) préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

2) préby powielania, kserowania dokument6w stuzbowych dia celéw prywatnych,
byli pracownicy urzedu zwolnieni dyscyplinarnie,

3) rozpoznanie organizacji pracy urzedu celem {fatwiejszej pracy grup
przestepczych na terenie urzedu,

4) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) nadmieme spozywanie alkoholu - przestanka do wykroczeri dyscyplinarnych
i przestepstw.

Hl. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Dokumenty oznaczone klauzulg ,zastrzezone” pozostajg w gestii Biura
Zarzadzania Kryzysowego i Informacji Niejawnych, komérek organizacyjnych
urzedu lub samodzielnych stanowisk pracy.

2. Dokumenty oznaczone klauzulg ,zastrzezone™ nalezy przechowywaé w szafach
metalowych, szafach lub meblach drewnianych zamykanych na klucz.

3. Osoba posiadajaca dokumenty niejawne jest zobowigzano do zdeponowania
zapieczetowanego jednego kompletu kluczy od szafy lub mebla w ktorym
przechowywane sg dokumenty niejawne do kasy Urzedu.

4. Otwarcie miejsca przechowywania, o ktorym mowa w ust. 2, podczas
nieobecnosci pracownika odpowiedzialnego za dokumenty dokonuje
protokolamie komisja na polecenie kierownika komoérki organizacyjnej lub
kierownika jednostki organizacyjnej. Osoby wchodzace w skiad komisji musza
posiada¢ upowaznienia do dostgpu do informacji niejawnych o klauzuli
,zastrzezone” lub wyzsze,j.



. Materiaty , zastrzezone” przesylane sa jako przesyiki polecone lub wartosciowe
za posrednictwem poczty. Zasady przesytania i przewozenia tych materiatow
okreslajq odrebne przepisy.

. Teczki akt zakoficzonych, w ktérych zbior dokumentow zakwalifikowany zostat
jako _zastrzezony”, przechowuje si¢ W Biurze Zarzadzania Kryzysowego
i Informacji Niejawnych, komérkach organizacyjnych lub samodzielnych
stanowiskach pracy, przez okres dwoch lat od daty ich zamkniecia. Po tym
okresie dokumenty przekazuje sie do archiwum Urzedu na zasadach jak
dokumenty jawne.

V. EWIDENCJA INFORMACJI PODLEGAJACYCH OCHRONIE

. Informacje oznaczone klauzulg ,zastrzezone", podiegaia ewidencionowaniu przez
stanowisko ds. informacji niejawnych.

. Dokumenty i materialy zawierajace informacie  niejawne podlegaja
ewidencjonowaniu W dzienniku korespondencyjnym dla dokumentéw
oznaczonych klauzula . zastrzezone'.

. Stanowisko ds. informacji niejawnych W dzienniku korespondencyjnym
ewidencjonuje wszystkie dokumenty, zaréwno otrzymane jak tez i wykonane w
Urzedzie. Kazdy dokument podiega ewidencjonowaniu W odrebnej, kolejnej
pozycji.

. Ewidencjonowaniu w dzienniku ewidencji wykonanych dokumentow przez
stanowisko ds. informacji niejawnych podiegaja wszystkie wykonane w Urzedzie
dokumenty, bez wzgledu na to, w ktérej komérce organizacyjnej dokument zostat
sporzadzony i wykonany.

. Zasady i spos6b oznaczania dokumentow materiatow niejawnych, oznaczonych
klauzulg ,zastrzezone’, okreslajg odrebne przepisy.

V. DOSTEP DO INFORMACJI NIEJAWNYCH

. Informacje niejawne, moga by¢ udostepniane wylacznie osobie uprawnionej do
dostepu do informagiji niejawnych. .

. Uzyskanie uprawniefi do dostepu do informacji niejawnych moze nastapic:

a) po przeprowadzeniu postgpowania sprawdzajacego i po uzyskaniu przez
dana osobe poswiadczenia bezpigczeﬁstwa.

b) po przeszkoleniu tej osoby, W zakresie ochrony informacii niejawnych,
korficzacego sie wydaniem okreslonego przepisami zaswiadczenia.

. Postepowanie sprawdzajace zwykle do dostepu do informacji niejawnych,

stanowiacych tajemnice stuzbowg, oznaczonych klauzulg _zastrzezone’,

przeprowadza Pelnomocnik Ochrony ds. Informacji Niejawnych Urzedu, na
pisemne polecenie Burmistrza Miasta.
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4. Inicjowanie potrzeby przeprowadzenia zwyklego postepowania sprawdzajgcego,
w odniesieniu do okreslonej osoby, oraz uzasadnienie tej potrzeby wynika¢ musi
z rzeczywistej potrzeby uzyskania uprawniet do dostepu do informacii
niejawnych, majgcej bezpoSredni zwigzek z zakresem spraw przez tego
pracownika zatatwianych.

5. Kazda osoba, w odniesieniu do ktérej bedzie przeprowadzone postepowanie
sprawdzajgce obowigzana jest:

- wilasnoreczhie, w sposéb doktadny i zgodny z prawda, wypeini¢ okreslong
przepisami ankiete bezpieczeristwa osobowego,

- wyrazié zgode na przeprowadzenie postepowania sprawdzajgcego.

7. Odmowa poddania sie postepowaniu sprawdzajgcemu, ze strony osoby, ktéra
jest lub miataby byé zatrudniona na stanowisku, z ktorym zwigzane beda
informacje niejawne, a wiec nie uzyskanie poswiadczenia bezpieczelistwa
warunkujacego dostep do informacji podiegajacych ochronie skutkowa¢ moze:

a) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami
stanowigcymi tajemnice,

b) rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,
jak w punkcie a),

¢) niemozno$cia zatrudnienia na danym stanowisku, w odniesieniu do osoby
ubiegajacej sie o zatrudnienie w Urzedzie.

8. Nie uzyskanie poswiadczenia bezpieczeristwa, miedzy innymi z przyczyn
ukrywania lub niezgodnego z prawdaq podania przez osobg sprawdzana w
postepowaniu sprawdzajacym informacji zawartych w ankiecie bezpieczeristwa
osobowego, moze powodowac skutki jak w pkcie V.7,

9. Akta zakoniczonych postepowarnn sprawdzajgcych prowadzonych przez
Peinomocnika Ochrony zwiazanych z dostgpem do informacji stanowigcych
tajemnice stuzbowa oznaczonych klauzulg ,zastrzezone®, przechowuje
Petnomocnik Ochrony Urzedu w szafie pancemej, zamykanej i plombowanej.

10.Zasady udostepniania tych akt okre$la art. 42 ust. 3 ustawy o ochronie informaciji
niejawnych.

Vi. ZAKRES UDOSTEPNIANIA INFORMACJi NIEJAWNYCH

1. Zakres udostepnianych pracownikowi informacji niejawnych warunkuje
posiadanie stosownego i waznego poswiadczenia bezpieczenistwa.

2. Udostepnienie informacji stanowiacych tajemnice stuzbowg okreslonej osobie lub
instytucji, mo2e nastgpi¢ na pisemng zgode¢ kierownika jednostki i tylko
w odniesieniu do informacji wytworzonych w Urzedzie.

3. Udostepnienie okreslonej osobie lub instytucji, informacji stanowigcych tajemnice

stuzbows, otrzymanych przez Urzad, moZe nastapi¢ po uzyskaniu pisemnej
zgody jednostki, ktora te informacje wytworzyta.



- V. UDOSTEPNIENIE INFORMACJI NIEJAWNYCH

. Informacje niejawne moga by¢ udostepniane wylgcznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do zatatwienia konkretnej
sprawy.

. Biuro Zarzadzania Kryzysowego i Ochrony Informacji Niejawnych lub osoba
posiadajgca dokumenty zawierajace informacje niejawne odmawia udostepnienia
lub wydania dokumentu, oznaczonego klauzula ,zastrzezone®, osobie nie
posiadajgcej stosownego i waznego podwiadczenia bezpieczeristwa.

. Dokumenty oznaczone klauzulg ,zastrzezone’, mogq by¢ udostepnione
i przekazane osobie wyznaczonej w imiennej dekretacji kierownika jednostki,
dokonanej w sposéb trwaly na dokumencie, ktérego ta dekretacja dotyczy.

. Dokumenty, jak w pkt. VI. 3, udostepnia si¢ i przekazuje wylgcznie za
pokwitowaniem w odpowiedniej rubryce Dziennika Korespondencii.

. Fakt zapoznania sie¢ tylko przez osobe uprawniong z dokumentem
Zawierajgcym informacje niejawne stanowigce tajemnicg stuzbowsg, odnotowuje
si¢ na tym dokumencie.

Viil. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

. Dokumenty zawierajace informacje stanowiace tajemnice stuzbowg oznaczone
klauzula .zastrzezone®, mogg by¢ sporzadzane przez osoby zatatwiajace dang
sprawe i posiadajace uprawnienie do dostepu do informacji o tej klauzuli.

. Propozycie przyznania klauzuli tajnosci na sporzadzonym dokumencie
przedstawia osoba sporzadzajaca dokument.

. Klauzule tajnoéci jaka ma byé oznaczony dany dokument, przyznaje osoba, ktéra
jest upowazZniona do podpisywania dokumentu. Postepowanie w sprawie
obnizania, podwyzszania lub zniesienia klauzuli tajnos$ci regulujg odpowiednie
przepisy.

. Wykonanie czystopisu dokumentu zawierajacego informacje stanowigce
tajemnice, moze byé powierzone wytacznie osobie posiadajgcej stosowne do
rodzaju klauzuli posdwiadczenie bezpieczeristwa.

. Sporzadzone i wykonane w urzedzie dokumenty zawierajace informacje
stanowigce tajemnice, jak w pkt. VIIl.1., muszg posiada¢ wszystkie wymagane
oznaczenia okresione odrebnymi przepisami.

. Sporzadzone i wykonane w Urzedzie dokumenty, jak w pkt. VIIi.1., podlegaja
zarejestrowaniu wedtug zasad okre$lonych w pkt. [V.

. Dokumenty zawierajace informacje niejawne musza by¢é wykonywane tylko
w takiej ilosci egzemplarzy, jaka jest niezbedna dia zatatwienia sprawy, a wiec
Z wyeliminowaniem zbednych egzemplarzy.



IX. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE ZA POMOCA KOMPUTERA

. Dokumenty zawierajgce informacje stanowigce tajemnice stuzbowa oznaczone
klauzula ,zastrzezone”, moga by¢ sporzadzane na samodzielnym komputerze
nie podigczonym do sieci teleinformatycznej.

. Komputer przeznaczony do wykonywania dokumentow zawierajgcych informacje
niejawne znajduje si@ w pomieszczeniu Biura Zarzadzania Kryzysowego
i Infformacji Niejawnych.

. Dopuszcza sie sporzadzanie dokumentéw zawierajgce informacje stanowigce
tajemnice stuzbowg oznaczone klauzulg ,zastrzezone® na innym komputerze niz
wymienionym w pkt. 1 przy wykorzystaniu pendriva, ktory jest wyposazony w
oprogramowanie nie pozwalajace na zapisywanie kopii tymczasowych na dysku
twardym np. portableapps, U3.

X. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

. Dokumenty zawierajgce informacie niejawne stanowigce tajemnice stuzbowg
oznaczone kiauzula ,zastrzeXone®, podlegajg gromadzeniu w teczkach akt
oznaczonych wiasciwg klauzulg tajnosci.

. Dokumenty ostatecznie zatatwionych spraw, po zakoriczeniu roku, wymagaija
wszywania do teczek akt, zgodnie z jednolitym rzeczowym podziatem akt. Calosé
zawartos$ci teczki kwalifikuje sie jako dokumenty ,zastrzezone”.

. Akta spraw zakoriczonych oznaczonych klauzula ,zastrzeone” przechowuje si¢
w wydzielonym i zabezpieczonym pomieszczeniu Urzedu lub tez na stanowiskach
pracy w pomieszczeniach zamykanych na zamki patentowe, w drewnianych lub
metalowych zamykanych szafach. Okres przechowywania akt oznaczonych
klauzula ,zastrzeZzone" wynosi 2 lata. Po tym okresie dokumenty przekazuje sie
do archiwum Urzedu, jako nie podlegajgce ochronie.

. Sposéb postepowania z dokumentami nie podlegajacymi ochronie okresla
Instrukcja kancelaryjna dla organéw gmin oraz przepisy dot. Prowadzenia
archiwéw zaktadowych.

X1. ODPOWIEDZIALNOSC ZA DOKUMENTY ZAWIERAJCE INFORMACJE
STANOWIACE TAJEMNICE SLUZBOWA

. Odpowiedzialno$¢ za dokumenty zawierajace informacje stanowiace tajemnice
stuzbowg oznaczone klauzula ,zastrzezone”, ponosi kazda osoba, ktérej
dokument zawierajacy te informacje zostat przekazany lub udostepniony.

. Odpowiedzialno§¢ za dokument zawierajacy informacje o ktérych mowa w
pkt. X.1., rozpoczyna si¢ od chwili pokwitowania odbioru dokumentu, a koriczy sie



w momencie przekazania dokumentu do archiwum urzedu lub zwrot do Biura
Zarzadzania Kryzysowego i Informacji Niejawnych.

Odpowiedzialno§é osoby, ktorej powierzony zostat dokument zawierajacy
informacje podiegajace ochronie polega na:

a) stworzeniu warunkéw do ochrony dokumentow przed nieuprawnionym
ujawnieniem,

b) zabezpieczeniu dokumentéw w szafie, przez caly okres niezbedny do
realizacji zadan zwigzanych z dostgpem do informacji zawartych w tresci
posiadanych dokumentow,

¢) wyeliminowaniu ewentualnosci utraty dokumentu,

d) nie udostepnianiu dokumentéw innym osobom bez wyraznej zgody,
wyrazonej w drodze rozszerzenia imiennej dekretacji lub upowaznienia
dokonanego przez kierownika jednostki,

e) dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania si¢ Z trescig
dokumentu, dokonaty stosownych zapiséw stwierdzajacych fakt.

XIl. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI
KLAUZULA ,ZASTRZEZONE”

. Zasady postepowania z dokumentami zawierajgcymi informacje niejawne

stanowigce tajemnice siuzbowg oznaczone klauzula ,zastrzezone”, okreslajg
,SZCZEGOLOWE WYMAGANIA...".

Dostep do informacji oznaczonych klauzula zastrzezone” maja osoby, kiore
posiadajg poswiadczenie bezpieczeiistwa uprawniajace do dostgpu do
informacji  stanowiacych  tajemnice sluzbowa oznaczonych klauzula
zastrzezone” lub wy2sza.

XIll. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Petnomocnik Ochrony Informacji Niejawnych w Urzedzie Miasta realizuje

zadania okres$ione ustawa z dnia 22 stycznia 1999 roku o ochronie informadiji

niejawnych:

1. Sprawuje nadz6r nad realizacjg zadann i przestrzeganiem przepisow
okreélonych w Planie Ochrony,

2. Sprawuje kontrole w zakresie ochrony informacji niejawnych oraz

przestrzegania przepiséw o ochronie informacji niejawnych, w odniesieniu do
wszystkich komérek organizacyjnych Urzedu.

XIV. ODPOWIEDZILANOSG KARNA, DYSCYPLINARNA | SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

. Odpowiedzialno$¢ kamg oséb, ktore dopuscity sie przestepstwa lub czynu

zabronionego przeciwko informacji  niejawnych stanowiacych tajemnicg




parstwowq i stuzbowa, okreslajg przepisy Kodeksu kamego, w artykutach od 265
do 269 (ustawa z dnia 6 czerwca 1997 roku, kodeks karny, Dz. U. z dnia
2 sierpnia 1997 roku, wraz z pozn. zm.).

. W stosunku do pracownikéw, ktorzy nie przestrzegaja wymaganh zwigzanych
ochrona informacji niejawnych i nierzetelnie wykonuja swoje obowigzki,
dopuszczajacy do uchybiert w zakresie zabezpieczenia dokumentéw i informacii
podlegajacych ochronie lub stwarzajg warunki do ujawnienia tajemnicy osobom
nieuprawnionym, zastosowanie by¢ moga przewidziane prawem sankcje
dyscypliname i stuzbowe.

. Nie przestrzeganie zasad i nie realizowanie badZ niewlaéciwe realizowanie
okreslonych w Planie Ochrony zadann zwigzanych z ochrong informacii
niejawnych, wystepujacych w dziatalnosci Urzedu, powodowaé moze
zastosowanie sankcji, jak w punkcie poprzednim.

XV. USTALENIA KONCOWE

. Pelnomocnik Ochrony Informacji Niejawnych zapewni biezace przestrzeganie
postanowieri Planu Ochrony w zakresie informacji niejawnych mogacych
wystepowaé w dziatalnosci Urzedu,

. Peinomocnik ochrony wprowadzi, jako obowiazujaca zasade, zapoznania sig
z Planem Ochrony przez wszystkie osoby, kt6re podejmujg prace w urzedzie,
mogace mie¢ dostep do informaciji niejawnych.

. W przypadku wystapienia watpliwosci, a tak?e potrzeby przyblizenia zasad
dotyczacych realizacji zadanh zwiazanych z ochrona, informacji niejawnych,
sporzadzania i wykonywania dokumentéw zawierajacych informacje stanowigce
tajemnice stuzbowa, pracownicy Urzedu moga w kazdym czasie zwracac sie o
wyjasnienie czy tez instruktaz do Peinomocnika do spraw ochrony Informacii
Niejawnych.

. Integraing czescig Planu Ochrony stanowia =zataczniki w ilosci - 2,
wyspecyfikowane w dofaczonym do Planu Ochrony , Zestawieniu zatacznikow”.

PELNOMOCN K, |
ograive %d‘g UCH@;N’Y

Danuta Skut



Wykaz zatacznikéw

do PLANU OCHRONY URZEDU MIASTA

1. Wykaz rodzajéw informaci stanowigcych tajemnice situzbowg oznaczonych
klauzuig , Zastrzezone”

2. Schemat organizacyjny pionu ochrony




Zatacznik Nr 2
do PLANU OCHRONY

SCHEMAT ORGANIZACYJNY

PIONU OCHRONY
INFORMACJI NIEJAWNYCH
w Urzedzie Miasta Kamienna Géra

11



