ZARZADZENIE NR 5042017
BURMISTRZA MIASTA KAMIENNA GORA

z dnia 1 wrzesnia 2017 r.

w sprawie powolania i okreslenia zadan Administratora Bezpieczenstwa Informacji i Administratora
Systeméw Informatycznych w Urzedzie Miasta Kamienna Gora

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz U. z 2016 r. poz.
446 zpozn. zm.Y) oraz art. 3 ust. 1 i art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. 22016 r. poz. 922 ) zarzgdzam, co nast¢puje:

§ 1. 1. Powoluje Panig Katarzyne Porebe-Plasto, pracownika Urzedu Miasta Kamienna Gora, na
Administratora Bezpieczenistwa Informacji w Urzedzie Miasta Kamienna Gora.

2. W zakresie wykonywanych zadan i pelnionych obowigzkéw Administrator Bezpieczenstwa Informacji
podlega bezposrednio Burmistrzowi Miasta Kamienna Gora.

3. Zakres obowigzkéw Administratora Bezpieczenstwa Informacji stanowi zal. Nr1do niniejszego
zarzadzenia.

§ 2. 1. Powoltuje Pana Tadeusza Ferenca, pracownika Urzedu Miasta Kamienna Goéra, na Administratora
Systemow Informatycznych w Urzedzie Miasta Kamienna Gora.

2. Powoluj¢ Pana Piotra Zupranskiego, pracownika Urzedu Miasta Kamienna Géra, na Administratora
Systeméw Informatycznych w Urzedzie Miasta Kamienna Gora.

3. Administrator Systemow Informatycznych, w zakresie zadan wykonywanych dla zapewnienia systemom
bezpieczenstwa, wspdtpracuje bezposrednio z Administratorem Bezpieczenstwa Informaciji.

4. Zakres obowiazkéw Administratora Systemdéw Informatycznych stanowi zal. Nr2 do niniejszego
zarzadzenia.

§ 3. Pracownicy i inne osoby upowaznione do przetwarzania danych osobowych w Urzgdzie Miasta Kamienna
Gora sg zobowigzani do umozliwienia Administratorowi Bezpieczenstwa Informacji i Administratorowi Systeméw
Informatycznych wykonywania ich zadan.

§ 4. Traci moc Zarzadzenie Nr 131/2012 Burmistrza Miasta Kamiennej Géry zdnia 28 czerwca 2012r.
w sprawie ustanowienia administratora bezpieczenistwa informacji iadministratora systeméw informatycznych
w Urzegdzie Miasta w Kamiennej Gorze.

§ 5. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Kamienna Goéra.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Dzmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w: Dz. U. z 2016 r. poz. 1579, 1948, 22017 r. poz. 730,
935
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Zalgcznik Nr 1 do Zarzadzenia Nr 504/2017
Burmistrza Miasta Kamienna Goéra

z dnia 1 wrze$nia 2017 r.

Zakres obowigzkow Administratora Bezpieczenstwa Informacji (ABI)

Do obowiazkéw Administratora Bezpieczenstwa Informacji (ABI) nalezy:

1) stosowanie $rodk6w technicznych i organizacyjnych zapewniajacych ochron¢ przetwarzania danych
odpowiednia do zagrozei oraz kategorii danych objetych ochrona;

2) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieupowazniona, przetwarzaniem z naruszeniem przepisow prawa, utratg, uszkodzeniem lub zniszczeniem;

3) zapewnienie przestrzegania przepisow o ochronie danych osobowych, w szczegélnosci przez:

a) sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowywanie w tych zakresie sprawozdan dla Administratora Danych Osobowych (ADO),

b) nadzorowanie opracowania i aktualizowaniadokumentacji opisujacej sposéb przetwarzania danych
osobowych oraz przestrzeganie zasad w niej okreslonych,

¢) zapewnienie zapoznania os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych;

4) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych, wg wzoru stanowigcego
zat. Nr 1;

5) nadzér nad przestrzeganiem przez pracownikow zasad ochrony danych osobowych obowigzujacych
w Urzedzie Miasta Kamienna Géra;

6) prowadzenie rejestru zbior6w danych przetwarzanych przez ADO, z wyjatkiem zbioréw, o ktérych mowa
w art. 43 ust. 1 ustawy o ochronie danych osobowych, wg wzoru stanowigcego zal. Nr 2;

7) zgltaszanie do rejestracji zbiorow danych osobowych Generalnemu Inspektorowi Ochrony Danych Osobowych
(GIODO);

8) nadzor na fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane osobowe oraz kontrola
przebywajacych w nich oséb;

9) monitorowanie zabezpieczeni wdrozonych w celu ochrony danych osobowych;

10) analiza sytuacji, okoliczno$ci i przyczyn, ktore doprowadzily do naruszenia bezpieczenstwa danych (jesli
takie wystgpito) oraz podejmowanie odpowiednich dziatan z tym zwigzanych;

11) nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe;
12) nadzér nad prawidlowoscia archiwizacji oraz usuwania danych osobowych;

13) nadzo6r nad naprawami, konserwacjg oraz likwidacjg urzadzeni komputerowych, na ktérych zapisane sg dane
osobowe;

14) monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczania danych osobowych
i dopasowywanie do nich przyjetych juz zabezpieczen;

15) koordynacja dziatan zwigzanych ze szkoleniami pracownikéw i informowaniem ich o zagrozeniach;
16) monitorowanie zalecen i interpretacji GIODO w zakresie ochrony danych osobowych;

17) okreslanie i nadz6r nad wdrazaniem standardéw zabezpieczen.
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Zatgcznik Nr 1 do zalgcznika

Ewidencja os6b upowaznionych do przetwarzania danych osobowych
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Zatacznik Nr 2 do zatgcznika

Rejestr zbioréw danych osobowych

prowadzony przez administratora bezpieczenstwa informacji

w Urzedzie Miasta Kamienna Géra

-

Nazwa zbioru danych

Administrator danych - nazwa,
adres  siedziby oraz  numer
identyfikacyjny rejestru podmiotow
gospodarki narodowej, jesli zostal
mu nadany

Podstawa prawna upowazniajaca
do prowadzenia zbioru danych

Cel przetwarzania danych
w zbiorze

Opis kategorii oséb, ktéorych dane
sq przetwarzane w zbiorze

Zakres danych przetwarzanych
w zbiorze

Sposob zbierania danych do zbioru

Spos6b  udostepniania  danych
ze zbioru

Odbiorcy danych lub Kkategorie
odbiorcow, ktérym dane moga byé
udostepniane

10.

Informacja o przekazywaniu
danych do panstwa trzeciego

11.

Data wpisania do rejestru

12.

Data aktualizacji
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Zatacznik Nr 2 do Zarzadzenia Nr 504/2017
Burmistrza Miasta Kamienna Géra

z dnia 1 wrzesnia 2017 r.

Zakres obowigzkéw Administratora Systemoéw Informatycznych (ASI)

Do obowiazké6w Administratora Systemow Informatycznych (ASI) nalezy:

1) zarzadzanie i administrowanie bazami danych;

2) zapewnienie zgodnosci wszystkich wdrazanych systemdw przetwarzania danych osobowych z obowiazujacymi
przepisami, polityka bezpieczefistwa oraz instrukcjg zarzadzania systemem informatycznym, stuzacych do
przetwarzania danych osobowych w Urzedzie Miasta Kamienna Gora;

3) podejmowanie odpowiednich dziatann w celu wlasciwego zabezpieczenia danych gromadzonych w systemach
informatycznych;

4) przeciwdziatanie dostepowi 0sdb niepowolanych do systemdw, w ktorych przetwarzane sa dane osobowe;

5) formulowanie, w uzgodnieniu z Administratorem Danych Osobowych (ADO) i Administratorem
Bezpieczenstwa Informacji (ABI), sposobu okreslania uprawnien w systemach informatycznych;

6) biezace monitorowanie systemu informatycznego i przekazywanie informacji o zagrozeniach ABI oraz ADO;
7) realizacja decyzji ADO odnos$nie nadawania osobom uprawnieni dost¢pu do danych, tj.:

a) tworzenia kont uzytkownikom w systemach informatycznych,

b) przypisywanie do zatozonych kont polityk odnosnie jakosci hasel i czestotliwosci ich zmiany,

¢) resetowanie utraconych haset,

d) usuwanie kont i uprawnien dla kont oséb, ktére zakonczyly prace w Urzedzie Miasta Kamienna Goéra,

e) dostarczanie ABI informacji potrzebnych do oceny prawidtowosci funkcjonowania sprzetu i
8) aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz usuwanie ich skutkow;

9) przeprowadzanie szkolen dla pracownikéw, wtym dla nowo przyjetych na temat bezpiecznych zachowan
uzytkownikéw w §rodowisku systeméw IT;

10) prowadzenie biezacej ewidencji licencji oprogramowania;

11) planowanie i wykonywanie zadan zwigzanych ztworzeniem kopii bezpieczenstwa systemow i danych, ich
przechowywanie i okresowe sprawdzanie pod katem ich dalszej przydatnosci;

12) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych;
13) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego;
14) uczestnictwo w pracach projektowych i wdrozeniowych nowych rozwiazan;

15) nadzér nad naprawami, konserwacjg oraz likwidacja urzadzeh komputerowych, na ktdérych zapisane sg dane
osobowe;

16) prowadzenie ewidencji sprzetu komputerowego oraz metryk sprzetu komputerowego.
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