Zatgcznik nr 5 do SIWZ

OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (TOWARU)

Czesc¢ 1. Zakup wyposazenia serwerowni

1. Serwer do wdrozenia zintegrowanego systemu dziedzinowego — o parametrach nie gorszych niz:

Producent ..........cccceeeeeune.

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru

(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do
8 dyskéw 3.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania minimum dwdch
procesoréw. Plyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowane dwa procesory os$miordzeniowe klasy x86
dedykowane do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 633 punktéw w tescie
SPECint_rate_base2006 dostepnym na stronie www.spec.org
dla dwdch procesorow.

RAM

32GB DDR4 RDIMM 2400MT/s, na ptycie gtdwnej powinno
znajdowac sie minimum 24 slotéw przeznaczonych do instalacji
pamieci. Ptyta gtdwna powinna obstugiwa¢ do 1.5TB pamieci
RAM.

Zabezpieczenia
RAM

pamieci

Memory Rank Sparing, Memory Mirror, Lockstep

Gniazda PCl

Min. 3 sloty x16 generacji 3 o predkosci x8, Min. 1 slot x16
generacji 3 o predkosci x16 petnej dtugosci i wysokosci

Interfejsy sieciowe

Whbudowane cztery

standardzie BaseT.

Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

. cztery interfejsy sieciowe 10Gb Ethernet w standardzie
SFP+.

¢ dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie SFP+.

¢ dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT.

interfejsy sieciowe 1Gb Ethernet w

Naped optyczny

Wewnetrzny naped DVD-RW

Dyski twarde

Mozliwos¢ instalacji dyskéw SATA, SAS, SSD.

Zainstalowane 4x500GB typu HotPlug SATA 3Gb/s 7.2krpm
Mozliwos¢ instalacji modutéw dedykowanych dla
hypervisorawirtualizacyjnego, mozliwos¢ wyposazenia w 2
jednakowe nosniki typu flash o pojemnosci min. 16GB
zmozliwosciag  konfiguracji zabezpieczenia  synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomoéow
RAID: 0, 1, 5, 10, 50.

Whbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty
VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1




port RS232

Zintegrowana karta graficzna umozliwiajaca wyswietlenie

Video rozdzielczosci min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 750W.

Bezpieczenstwo

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
karta zarzadzajaca.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowane port RJ-45 Gigabit

Ethernet umozliwiajaca:

. zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej

. zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera)

. szyfrowane potgczenie (SSLv3) oraz autentykacje i
autoryzacje uzytkownika

¢ mozliwos¢ podmontowania zdalnych wirtualnych
napedéw

. wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

. wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

¢ mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

. integracja z Active Directory

. mozliwosc¢ obstugi przez dwéch administratorow
jednoczesnie

e wsparcie dla dynamic DNS

e wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

. mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232

¢ mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie

poprzez sie¢, spetniajgce minimalne wymagania:

. Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych

. Mozliwos$¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotéw— WMI, SNMP, IPMI, , Linux SSH

. Mozliwos¢ oskryptowywania procesu wykrywania
urzadzen

. Mozliwos¢ uruchamiania procesu wykrywania urzagdzen w
oparciu o harmonogram

. Szczego6towy opis wykrytych systemdw oraz ich
komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS

. Grupowanie urzadzen w oparciu o kryteria uzytkownika

. Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzadzeniach

. Automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen

. Szybki podglad stanu srodowiska

. Podsumowanie stanu dla kazdego urzadzenia

e Szczegdtowy status urzgdzenia/elementu/komponentu

. Generowanie alertdw przy zmianie stanu urzadzenia

. Filtry raportéw umozliwiajgce podglad najwazniejszych




zdarzen

. Integracja z service desk producenta dostarczonej
platformy sprzetowe;j

. Mozliwos¢ przejecia zdalnego pulpitu

. Mozliwo$¢é podmontowania wirtualnego napedu

e Automatyczne zaplanowanie akcji dla poszczegdlnych
alertéw w tym automatyczne tworzenie zgtoszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postepowaniu sprzetu

. Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow

. Mozliwos¢ importu plikéw MIB

. Przesytanie alertow ,,as-is” do innych konsol firm trzecich

. Mozliwos¢ definiowania rél administratorow

. Mozliwosé zdalnej aktualizacji sterownikéw i
oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrddta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)

. Mozliwos¢ instalacji sterownikdw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta

. Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serwerdw

. Modut raportujacy pozwalajgcy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje
o stanie gwarancji, adresy IP kart sieciowych

Mozliwos¢ automatycznego przywracania ustawien serwera

,kart sieciowych, BIOS, wersji firmware w przypadku awarii i

wymiany ktérego$ z komponentéw (w tym kontrolera RAID,

kart sieciowych, ptyty gtéwnej)

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-
9001:2008 oraz ISO-14001.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systeméw
Windows Server 2008 R2x64, Microsoft Windows 2012,
Microsoft Windows 2012R2x64.

Certyfikaty

24 miesigce gwarancji realizowanej w miejscu instalacji sprzetu,
z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii poprzez ogdélnopolska
linie telefoniczng producenta

Mozliwos¢ rozszerzenia gwarancji przez producenta do siedmiu
lat.

Warunki gwarancji

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dokumentacja
uzytkownika

2. Oprogramowanie umozliwiajgce zarzadzanie serwerem (0OZ) o minimalnych funkcjonalnosciach:

Opis oferowanego towaru
Minimalne wymagania dotyczace 0Z (wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

1. 0OZ powinno mie¢ mozliwo$¢ wykorzystania co najmniej 120 logicznych procesoréw
oraz co najmniej 2 TB pamieci RAM w Srodowisku fizycznym.

2. 0Z powinno mie¢ mozliwo$é wykorzystywania 32 procesoréw wirtualnych.

0OZ powinno mie¢ mozliwos¢ budowania klastréw sktadajgcych sie z 32 weztow.

4. 0Z powinno mie¢ mozliwos¢ automatycznej weryfikacji cyfrowych sygnatur
sterownikbw w celu sprawdzenia, czy sterownik przeszedt testy jakosci

w




10.

11.

12.
13.

14.

15.
16.

przeprowadzone przez producenta systemu operacyjnego.

0OZ powinno mie¢ mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie

procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢

specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

0Z powinno mie¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderdw,

e umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

¢ umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

0OZ powinno mie¢ wbudowany mechanizm klasyfikowania i indeksowania plikdw

(dokumentdéw) w oparciu o ich zawartosc.

0Z powinno mie¢ wbudowane szyfrowanie dyskéw przy pomocy mechanizmow

posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng

agende rzagdowg zajmujgca sie bezpieczeristwem informaciji.

0Z powinno mie¢ mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych

technologie ASP.NET

0Z powinno mie¢ mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka

serwerow.

0Z powinno mie¢ wbudowang zapore internetowg (firewall) z obstugg definiowanych

regut dla ochrony pofaczen internetowych i intranetowych.

0Z powinno mie¢ graficzny interfejs uzytkownika.

0OZ powinno by¢ zlokalizowane w jezyku polskim dla co najmniej nastepujgcych

elementéow: menu, przegladarka internetowa, pomoc, komunikaty systemowe.

0Z powinno mie¢ wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

0OZ powinno mie¢ mozliwosc¢ zdalnej konfiguracji, administrowania.

0OZ powinno mie¢ mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez

potrzeby instalowania dodatkowych produktow:

. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

0 Podtaczenie SSO do domeny w trybie offline — bez dostepnego
pofaczenia sieciowego z domeng,

0 Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

0  Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowe;j
z mechanizmu kosza.

e Ustugi pracy zdalnej na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej,

e Ustugi PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

0 Dystrybucje certyfikatéw poprzez http.

0 Konsolidacje CA dla wielu laséw domeny.

0 Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami
domen.

. Ustugi szyfrowanie plikow i folderow.

e Ustugi szyfrowania potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

. Ustugi udostepniania stron WWW.

e Ustugi protokotu IP w wersji 6 (IPv6).

e Ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
potgczenn iniewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.

W ramach dziatania nalezy przewidzie¢ zakup licencji dostepowego do oprogramowania
zarzadzajacego serwerem umozliwiajgcy korzystanie z ustug i funkcji oprogramowania
zarzadzajacego wszystkim pracownikom urzedu (70 licencji).




3. Macierz dyskowa o parametrach nie gorszych niz:

Producent ........ccccceeeeeenenes

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Obudowa

Do instalacji w standardowej szafie RACK 19” rozwigzanie
moze zajmowac maksymalnie 2U i pozwalaé na instalacje 12
dyskéw 3.5”

Kontrolery

Dwa kontrolery RAID pracujgce w uktadzie active-active
posiadajgce tgcznie minimum osiem portow SAS 12Gbps do
podtgczenia serwerédw. Wymagane jest dostarczenie takze 4
kabli SAS 12Gb/s min. 2 metrowe oraz jeden dwuportowy
kontroler SAS ze ztaczami wyprowadzonymi na zewnatrz
obudowy, dedykowany do instalacji z oferowanym
serwerem. Wymagane poziomy RAID 0, 1, 5, 6, 10,
niezalezny dostep do dysku kazdego z kontrolerow.

Cache

Min. 4GB na kontroler, pamie¢ cache zapisu mirrorowana
miedzy kontrolerami, z opcja zapisu na dysk lub inna pamie¢
nieulotng lub podtrzymywana bateryjnie przez min. 72h w
razie awarii.

Dyski

Zainstalowane 4 dyski Hot-Plug SAS o pojemnosci 1TB
NearLine SAS 7.2k rpm kazdy, mozliwos¢ rozbudowy przez
doktadanie kolejnych dyskéw/poétek dyskowych do tgcznie
minimum 192 réwniez dyskéw hot-plug typu SAS.
Mozliwo$¢ mieszania typow dyskow w obrebie macierzy

Oprogramowanie

Zarzadzajace macierzg w tym powiadamianie mailem o

awarii, umozliwiajace maskowanie i mapowanie dyskéw.

Mozliwosé rozbudowy o licencje umozliwiajgcg utworzenie

minimum 512 LUN’6w oraz 32 kopii migawkowych na LUN.

Licencja zaoferowanej macierzy powinna umozliwiac

podtgczanie minimum 4 hostéw bez koniecznosci zakupu

dodatkowych licencji.

Zarzadzanie macierzg poprzez minimum oprogramowanie

zarzadzajace lub przegladarke internetowg. Wymagana

funkcja paska postepu — progressbar'u lub wyswietlenia

wartosci zaawansowania operacji w procentach przypadku

formatowania wirtualnych dyskéw w oparciu o fizyczne

dyski zainstalowane w macierzy.

Dodatkowe oprogramowanie umozliwiajgce wspdlne

zarzadzanie oferowanymi serwerami oraz oferowang

macierza poprzez sie¢ spetniajgce minimalne wymagania:

*  Wsparcie dla serwerdw, urzadzen sieciowych oraz
pamieci masowych,

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta,

. Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan,
Linux SSH,

e Mozliwos¢ oskryptowywania procesu wykrywania
urzadzen,

e Mozliwos¢  uruchamiania  procesu  wykrywania
urzadzen w oparciu o harmonogram,

e Szczegdtowy opis wykrytych systemow oraz ich
komponentdw,

. Mozliwos¢ eksportu raportu do CSV, HTML, XLS,

. Grupowanie urzgdzen w oparciu o kryteria
uzytkownika,

e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach,

e Automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen,




e Szybki podglad stanu sSrodowiska,

. Podsumowanie stanu dla kazdego urzadzenia,

e Szczegdtowy status
urzgdzenia/elementu/komponentu,

. Generowanie alertdw przy zmianie stanu urzadzenia,

. Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen,

o Integracja z service desk producenta dostarczone;j
platformy sprzetowej,

e Mozliwosc¢ przejecia zdalnego pulpitu,

. Mozliwos$¢é podmontowania wirtualnego napedu,

e Automatyczne zaplanowanie akcji dla poszczegdlnych
alertdbw w tym automatyczne tworzenie zgtoszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postepowaniu
sprzetu,

e Kreator umozliwiajacy dostosowanie akcji dla
wybranych alertéw

. Mozliwos¢ importu plikéw MIB

. Przesytanie alertow ,as-is” do innych konsol konsol
firm trzecich

. Mozliwos$¢ definiowania rél administratorow

e Mozliwos¢ zdalnej aktualizacji  sterownikéw i
oprogramowania wewnetrznego serwerow,

e  Aktualizacja oparta o wybranie zZrddta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania),

. Mozliwos$¢ instalacji sterownikéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta,

e Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw  awarii  bezposrednio do centrum
serwisowego producenta serweréw,

. Mozliwos¢ wykorzystania dyskéw SSD jako cache
macierzy,

. Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw
PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych.

Wsparcie dla systemow
operacyjnych

Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2 SP1, Red Hat Enterprise Linux (RHEL),
Microsoft Windows 2003 SP2 and R2, Microsoft Windows
Storage Server 2003 R2 and SP2, VMware ESX 3.5; 4; 4.1; 5,
XenServer Express Edition

Bezpieczenstwo

Ciggta praca obu kontroleréw nawet w przypadku zaniku
jednej z faz zasilania. Zasilacze, wentylatory, kontrolery
RAID redundantne.

Warunki gwarancji dla
macierzy

24 miesigce gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogdblnopolskg linie telefoniczng producenta. Mozliwosé
rozszerzenia gwarancji przez producenta do siedmiu lat.
Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na
miejscu.

Dostawca ponosi koszty napraw gwarancyjnych, wiaczajac
w to koszt czesci | transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany
jest do udostepnienia Zamawiajacemu nowych wersji BIOS,
firmware i sterownikdw (na ptytach CD lub stronach
internetowych).




Dokumentacja uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim

) Macierz musi by¢é wyprodukowana zgodnie z norma
Certyfikaty 1SO 9001

4. Urzadzenie BACKUP o parametrach nie gorszych niz:

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Model: LTO - 5.

Stopien kompresji: 2:1.

Pojemnos¢ bez kompresji: min. 3 000 GB.

Predkos¢ przesytania danych: min. 6 Gbit/s.

Predkos¢ ciggtego transferu danych: 140 MB/s.

Interfejs: SAS.

Obudowa typu RACK 19” wraz z uchwytami do montazu

Oferta napedu LTO powinna zawiera¢ minimum 5 tasm LTO5

Gwarancja: min. 24 miesigce gwarancji w serwisie producenta.

5. Urzadzenie UTM -1 szt.

Wymagane minimalne parametry sprzetowe

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. Dopuszcza sie, aby elementy wchodzace
w sktad systemu ochrony byty zrealizowane w postaci zamknietej platformy sprzetowej lub
w postaci komercyjnej aplikacji instalowanej na platformie ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze

funkcjonalnosci:

. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemdw zabezpieczen oraz taczy sieciowych.

e Mozliwosc taczenia w klaster Active-Passive kazdego z elementow systemu.

e  Elementy systemu przenoszace ruch uzytkownikow muszg dawa¢ mozliwos¢ pracy
w jednym z dwdch trybow: Router/NAT lub transparent.

e System realizujacy funkcje Firewall musi dysponowac¢ minimum 10 interfejsami
miedzianymi Ethernet 10/100/1000.

e Mozliwos¢ tworzenia min 64 interfejsow wirtualnych definiowanych jako VLANy
w oparciu o standard 802.1Q.

e W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potaczen oraz 15
tys. nowych potgczen na sekunde.

e  System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk
o pojemnosci minimum 240 GB do celéw logowania i raportowania. W przypadku
kiedy system nie posiada dysku musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

e  System realizujacy funkcje Firewall musi posiada¢c wbudowany w interfejs
administracyjny system raportowania i przegladania logéw zebranych na urzadzeniu.
W przypadku kiedy system nie posiada dysku lub nie pozwala na podtgczenie
zewnetrznych nosnikdow, musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

¢ W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa
mogg by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

0 Kontrola dostepu - zapora ogniowa klasy Statefullnspection

0  Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, HTTP,
FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikéw typu: rar,
zip.

0  Poufnos¢ danych - IPSec VPN oraz SSL VPN

0 Ochrona przed atakami - IntrusionPrevention System [IPS/IDS]




Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Trafficshaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
Analiza ruchu szyfrowanego protokotem SSL
Wydajnosc¢ systemu Firewall min. 5 Gbps
Wydajnos¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful
Firewall, Antivirus min. 800 Mbps
Wydajnos¢ ochrony przed atakami (IPS) min 2.8 Gbps
Wydajnosé VPN IPSec, nie mniej niz 1 Gbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
0 Tworzenie potaczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site
0 Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth
0  Obstuga sslvpn w trybach portal oraz tunel
Rozwigzanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adreséw NAT adresu Zrodtowego i NAT adresu docelowego.
Polityka bezpieczeristwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikdw, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane
i maksymalne, priorytety).
Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).
Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza
wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo musi by¢
mozliwos¢ wykrywania anomalii protokotdw i ruchu stanowigcych podstawowa
ochrone przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach filtra
www muszg by¢ dostepne m.in. kategorie spyware, malware, spam, proxyavoidance,
sieci spotecznosciowe, zakupy. Administrator musi mie¢ mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjatkdw i regut omijania filtra WWW.
Automatyczne Scigganie sygnatur atakéw, aplikacji , szczepionek antywirusowych
oraz ciggty dostep do globalnej bazy zasilajgcej filtr URL.
System zabezpieczen musi umozliwia¢c wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz:
0 Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
systemu
0 Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP
0 Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
0  Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign  On wsrodowisku Active Directorybez koniecznosci instalowania
jakiegokolwiek oprogramowania na kontrolerze domeny
W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania
logdw, wymagane jest nie mniej niz:
0 Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
0 Generowanie co najmniej 25 réznych typéw raportéw
System raportowania i przeglagdania logéw wbudowany w system bezpieczeristwa nie
moze wymagac¢ dodatkowej licencji do swojego dziatania
Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall musi
posiadac certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network Firewall.
Elementy systemu muszg mie¢ mozliwos$¢ zarzadzania lokalnego (HTTPS, SSH) jak

O 0O O0OO0OOo

O oo




i wspotpracowa¢ z dedykowanymi platformami do centralnego
i monitorowania. Komunikacja systemow zabezpieczen z platformami zarzadzania

musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.
. Gwarancja: minimum 24 miesigce gwarancji producenta.

*  Wymaga sie, aby dostawa obejmowata licencje dla wszystkich funkcji bezpieczeristwa
producenta na okres minimum 12 miesiecy liczony od dnia zakoriczenia wdrozenia

catego systemu.

e Obudowa typu RACK 19” wraz z uchwytami do montazu

zarzadzania

6. UPS o parametrach nie gorszych niz:

Producent .........cccovreereerercnnene

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Typ obudowy Typu RACK 19” o maksymalnej wysokosci 2U

Moc pozorna Min. 3000 VA

Moc rzeczywista Min. 2700 W

Napiecie wyjsciowe 230V

Topologia Line Interactive

Czas przefaczania Maks. 8 ms

Typ przebiegu Sinusoida

Ztacza wyjsciowe Min. 8xIEC 320 C13
Min. 1xIEC 320 C19

Uktad automatycznej Tak

regulacji napiecia (AVR)

Zimny start Tak

Czas podtrzymania przy 50% | Min. 11 min

obcigzeniu

Czas podtrzymania przy 100% | Min. 3 min

obcigzeniu

Alarmy

Dzwiekowe, wskazniki LED

Porty komunikacyjne

Min. 1xUSB

Okres gwarancji

min. 24 miesigce gwarancji producenta na urzadzenie,
min. 24 miesigce gwarancji producenta na akumulator.

7. SWITCH o parametrach nie gorszych niz:

Producent .......cccccceveeveecnerecnnnnes

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Typ obudowy

Maksymalna wysokos¢ 1U

Obudowa typu RACK 19” wraz z uchwytami do montazu

Klasa produktu

Zarzadzalny

Liczba portow

- Min. 24 porty 1000BaseT
- Min. 2 porty SFP
- Port konsoli

Zarzadzanie, monitorowanie i
konfiguracja

- SNMP; SNMPv1; SNMPv2; SNMPv3

- RMON

-HTTP

- HTTPS

- DHCP Client

- Zarzadzanie przez przegladarke WWW

Protokoty uwierzytelniania i
kontroli dostepu

- SSH

- SSL

- RADIUS
- TACACS+




Obstugiwane protokoty i
standardy

- IEEE 802.1Q
- IEEE 802.1D
- IEEE 802.1s
- IEEE 802. 3ad
- GVRP

- IPv4

- UDP

- ARP

- QoS

- LLDP-MED
-TFTP

- BOOTP
-TCP/IP

Rozmiar tablicy adresow MAC

Min. 16000

Parametry wydajnosciowe

- Przepustowos$¢ min. 70 Gb/s
- Wydajnos¢ min. 40 mpps

Warstwy przetaczania

-2
-3

Okablowanie

Zestaw 24 patchcorddw min. kat. 5e, min. 2m

Okres gwarancji

min. 24 miesigce gwarancji producenta

8. Komputer przenosny o parametrach nie gorszych niz:

Producent .........cccoverveernnerencnnnne

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Typ

Komputer przenosny

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Matryca Komputer przenosny typu notebook z ekranem 14"
matowym o rozdzielczosci Full HD (1920x1080)

Wydajnosé Procesor wielordzeniowy osiggajacy w tescie Passmark
CPU Mark wynik min. 8600 punktow wedtug wynikéw ze
strony http://www.cpubenchmark.net na dzien nie
wczesniejszy niz 01/01/2017. Dokument nalezy zataczyé
do oferty.

Pamie¢ RAM Min. 16 GB (DDR4, 2133 MHz)

Pamie¢ masowa Min. 512 GB SSD SATA Il

Multimedia Min. 24-bitowa karta dZzwiekowa zintegrowana z ptytg
gtéwna zgodna z High Definition, wbudowane gtosniki
stereo o sredniej mocy min. 2x2W

Kamera Whbudowana min. 1.0 Mpix

Bateria i zasilanie

Bateria o pojemnosci min. 62 Whr
Zasilacz o mocy min. 65W

Dedykowana stacja dokujgca

Tak

Waga

Waga max 2,3kg z baterig

Certyfikaty

- Certyfikat 1SO9001: 2000 lub réwnowazny certyfikat
jakosci dla producenta sprzetu

- Certyfikat 1ISO 14001 lub réwnowazny certyfikat jakosci
dla producenta sprzetu

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw Srodowiskowych,
w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych  (wg
wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,Opracowanie
propozycji kryteridw Srodowiskowych dla produktéw




zuzywajacych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),
w szczegdlnosci zgodnosci z normg 1SO 1043-4 dla
ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram

- Certyfikat EnergyStar min. 6.0

Powyisze dokumenty nalezy zataczy¢ do oferty.

Zgodnos¢ z systemami
operacyjnymi i standardami

Certyfikat producenta oferowanego systemu
operacyjnego potwierdzajacy kompatybilnosé
oferowanego komputera z oferowanym systemem
operacyjnym.

Oprogramowanie

System operacyjny klasy PC musi spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

. Mozliwos¢ dokonywania aktualizacji i poprawek
systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

e Mozliwos¢ dokonywania uaktualnienn sterownikéw
urzadzen przez Internet — witryne producenta
systemu.

. Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

* Internetowa aktualizacja zapewniona w jezyku
polskim.

e Whbudowana zapora internetowa (firewall) dla
ochrony pofaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

e  Zlokalizowane w jezyku polskim, co najmniej
nastepujagce  elementy:  menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

e Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych  (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

. Funkcjonalnosé¢ automatycznej zmiany domysinej
drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer.

. Interfejs  uzytkownika dziatajacy w  trybie
graficznym z elementami 3D, zintegrowana z
interfejsem  uzytkownika interaktywna czes¢
pulpitu stuzacg do uruchamiania aplikacji, ktére
uzytkownik moze dowolnie wymieniac i pobrac ze
strony producenta.

. Mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu.

e  Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikdéw.

. Zintegrowany z systemem modut wyszukiwania
informacji (plikéw réznego typu) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania




oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych
Zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez
ograniczen czasowych

Funkcjonalnosé rozpoznawania mowy, pozwalajgca
na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzagdzeniami
zewnetrznymi.

Whbudowany system pomocy w jezyku polskim.
Certyfikat producenta oprogramowania na
dostarczany sprzet.

Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).
Mozliwo$¢ zarzadzania stacjag roboczg poprzez
polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujacych
ustawienia zarzgdzanych w sposdb centralny.
Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

Wsparcie dla logowania przy pomocy smartcard.
Rozbudowane polityki bezpieczerstwa — polityki
dla systemu operacyjnego i dla wskazanych
aplikacji.

System posiada narzedzia stuzace do administracji,
do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z
ustawien polityk.

Wsparcie dla Java i .NET Framework 2.0 i 3.0 —
mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen.

Zdalna pomoc i wspdtdzielenie aplikacji -
mozliwos$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

Rozwigzanie stuzace do automatycznego
zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez
sie¢ komputerowa.

Rozwigzanie ma umozliwiajgce wdrozenie nowego
obrazu poprzez zdalng instalacje.

Graficzne srodowisko instalacji i konfiguracji.
Transakcyjny system plikow pozwalajagcy na
stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikbw  oraz  zapewniajacy  wieksza
niezawodnos$¢  ipozwalajacy tworzy¢  kopie




zapasowe.

e Zarzadzanie kontami uzytkownikéw sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

. Udostepnianie modemu.

. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow
z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

e Mozliwosc¢ przywracania plikdw systemowych.

. Petna integracja z domeng Active Directory MS
Windows.

Wymagania dodatkowe - Wbudowane porty i ztgcza: VGA, HDMI, RJ-45, min.
3xUSB w tym min. 2xUSB 3.0, czytnik kart
multimedialnych wspierajacy karty SD 4.0, ziacze
stuchawkowe stereo i ztacze mikrofonowe (dopuszcza
sie ztgcze wspotdzielone)

- Klawiatura uktad US -QWERTY

- Touchpad z strefg przewijania w pionie, poziomie wraz
z obstuga gestow

Zintegrowana karta sieci bezprzewodowej + bluetooth

4.1
- stacja dokujaca kompatybilna z dostarczonym
komputerem przenosnym z portami: 1xD-SUB,

1xDVI, 1xDISPLAYPORT, 3xUSB 2.0, 3xUSB 3.0, LAN,
1xAUDIO IN/OUT, w komplecie z zasilaczem min 65W,
umozliwiajgca uruchomienie komputera
bezposrednio ze stacji. Potgczenie z notebookiem:
ztgcze stacji dokujgcej / replikatora portow

Okres gwarancji min. 24 miesigce gwarancji producenta

podpisy i pieczecie os6b uprawnionych
do sktadania o$wiadczen woli w imieniu Wykonawcy




OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (TOWARU)

Czesc 2. Zakup zestawu komputerowego

Zestaw komputerowy o parametrach nie gorszych niz:

KOMPUTER STACJONARNY

Producent ........cccccvereeevnnnn

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Typ

Komputer stacjonarny

Zastosowanie

Komputer stacjonarny bedzie wykorzystywany dla potrzeb
aplikacji  biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnosc Procesor wielordzeniowy osiggajacy w tescie Passmark CPU
Mark wynik min. 5400 punktéw wedtug wynikdw ze strony
http://www.cpubenchmark.net na dzien nie wczesniejszy niz
01/01/2017. Dokument nalezy zataczy¢ do oferty.

Pamie¢ RAM Min. 8 GB (SO-DIMM DDR3, 1600 MHz) z mozliwoscig

rozbudowy do 16 GB

Pamieé¢ masowa

Min. 500GB SATA 7200 obr./min.

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem musi umozliwiaé prace
dwumonitorowg ze wsparciem DirectX 11.1, OpenGL 4.0,
pamie¢ wspotdzielona z pamiecia RAM, dynamicznie
przydzielana do min. 1,7GB

Multimedia

Min. 24-bitowa Karta diwiekowa zintegrowana z ptyta
gtéwng, zgodna z High Definition, wewnetrzny gtosnik 2W w
obudowie komputera

Obudowa

- Zasilacz o mocy max. 240W pracujgcy w sieci 230V 50/60Hz

pradu zmiennego i efektywnosci min. 92%

Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (ztagcze blokady
Kensingtona) oraz ktédki (oczko w obudowie do zatozenia
ktédki)

Obudowa musi posiada¢ wbudowany wizualny system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami,
a w szczegdlnosci musi sygnalizowac: uszkodzenie lub brak
pamieci RAM, uszkodzenie ptyty gtdwnej, uszkodzenie
kontrolera video, awarie CMOS baterii, awarie BIOS'u,
awarie procesora

komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie oraz
wpisanym na state w BIOS

Certyfikaty

Certyfikat 1SO9001 lub réwnowazny certyfikat jakosci dla
producenta sprzetu

- Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym

zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w
dokumencie  ,Opracowanie propozycji kryteriow
Srodowiskowych dla produktéw zuzywajgcych energie
mozliwych do  wykorzystania przy formutowaniu
specyfikacji na potrzeby zamodwien publicznych”, pkt.




3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z normg ISO 1043-4 dla ptyty gtéwnej oraz
elementdw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram

- Certyfikat Energy Star 6.0

Zgodnos¢ z systemami
operacyjnymi i
standardami

Certyfikat producenta oferowanego systemu operacyjnego
potwierdzajgcy kompatybilnos¢ oferowanego komputera z
oferowanym systemem operacyjnym

Oprogramowanie

- Zainstalowany system operacyjny
Windows 10 Professional PL

- Pakiet biurowy obejmujacy co najmniej: edytor tekstu,
arkusz kalkulacyjny, program do prezentacji

réwnowazny do

Wymagania dodatkowe

Whbudowane porty:

- Min. 8 portow USB wyprowadzonych na zewnatrz
komputera, w tym min. 4 ztgcza USB 3.0 ( z czego dwa
ztgcza z przodu)

- Min. 1 port RJ-45

- Min. 1 port szeregowy

- Min. 1 port Display Port 1.2

- Min. 1 ztgcze HDMI

- Min. 2 porty PS/2

- Min. 1 port VGA

- Na przednim panelu min. 1 port audio tzw. combo
(stuchawka/mikrofon), na tylnym panelu min. 1 port Line-
out,

- Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z
ptyta gtébwng, wspierajaca obstuge Wol (funkcja wtaczana
przez uzytkownika)

- Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie
produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia; wyposazona w:

* Min. 3x SATA

* Min. 1x PCl-Express x16

* Min. 1x PCl-Express x1

- Zintegrowany z ptyta gtéwna kontroler RAID 0i RAID 1

- Klawiatura USB w uktadzie polski programisty

- Mysz optyczna USB

- Nagrywarka DVD +/-RW

- Dotgczony nosnik ze sterownikami

Okres gwarancji

min. 24 miesigce gwarancji producenta

MONITOR

Producent ........cccoceverurecnenns

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Przekatna ekranu Min. 21,5”
Format ekranu Panoramiczny
Typ panela LCD TFT IPS
Technologia podswietlania | LED

Rozmiar plamki Max. 0,248 mm
Czas reakcji matrycy Max. 6 ms

Rozdzielczo$¢ maksymalna

1920 x 1080 przy czestotliwosci 60 Hz

Gtebia koloru

16,7 miliona koloréw

Katy widzenia
(pion/poziom)

178°/178°

Kontrast 1000:1 (standardowo)
4 000 000 (dynamiczny)
Jasnosé 250 cd/m’

Regulacja wysokosci

Tak, min. 130 mm




Regulacja pochylenia

Tak, min. 25 stopniowa

Obrdét monitora

Tak, +/- 45 stopni

tacznosé

M

n. 1 port DP (wersja 1.2)
Min. 1 port HDMI
Min. 1 port VGA

Min. 2 porty USB 3.0

Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Certyfikaty - ENERGY STAR

- TCO Certified Displays

- EPEAT Gold

- Zgodnos¢ z dyrektywg RoHS
Inne Mozliwos¢ podpiecia VESA 100mm
Gwarancja min. 24 miesigce gwarancji producenta

podpisy i pieczecie os6b uprawnionych
do sktadania o$wiadczen woli w imieniu Wykonawcy




OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (TOWARU)

Czesc 3. Zakup skanera

Skaner o parametrach nie gorszych niz:

Producent .........cccceeerureceenns

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Typ Ptaski
Technologia CIS
Skanowane rozmiary A4

Duplex Tak
Rozdzielczos¢ optyczna Min. 600 dpi

Rozdzielczo$¢ maksymalna

Szyba: min. 600 x 600 dpi
ADF: 600 x 600 dpi

Pojemnos¢ podajnika ADF

Min. 50 Kartek (A4/ Letter, 70 g/mz)

Gtebia koloréw

Wejscie min. 48-bit; wyjscie min. 24-bit

Gtebia odcieni szarosci

Wejscie min. 16-bit; wyjscie min. 8-bit

Szybko$¢ skanowania
(mono)

Min. 20 str./min.

Szybko$¢ skanowania Min. 9 str./min.
(kolor)
Interfejs - UsSB

- RJ45 LAN
Dzienna liczba skanowan Min. 1000

Protokét

Kompatybilny ze standardem TWAIN

Systemy operacyjne

Windows XP / Vista/7/8/ 10

Okres gwarancji

min. 24 miesigce gwarancji producenta

podpisy i pieczecie 0os6b uprawnionych
do sktadania o$wiadczen woli w imieniu Wykonawcy




OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (TOWARU)

Czesc 4. Zakup urzadzenia wielofunkcyjnego

Urzadzenie wielofunkcyjne o parametrach nie gorszych niz:

Producent ........cccccvereernecnenens

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Technologia druku

technologia laserowa, czterobebnowa

Format oryginatu i kopii A3-A6
Predkos¢ drukowania Min. 40 stron A4 / min. w kolorze i mono
Rozdzielczos$¢ drukowania 1200x1200 dpi

Czas
strony

wydruku  pierwszej

kolorowej maks. 7 sek., czarno-biatej maks. 6 sek.

Czas nagrzewania

maks. 20 sek. od wtgczenia zasilania

Kopiowanie wielokrotne do 999 kopii
Pamie¢ RAM min. 4 GB
Dysk SSD lub HDD min. 320 GB
Zoom 25-400%

Panel operatora

Panel wyposazony w kolorowy ekran dotykowy LCD, opisy
na panelu oraz komunikaty na ekranie w jezyku polskim,
panel z regulowanym potozeniem w min. 2 pozycjach.
Integracja z aplikacjami zewnetrznymi poprzez ekran
dotykowy urzadzenia.

Dupleks

automatyczny, obstuga papieru 70-250 g/m2

Podajnik dokumentéw

Dwustronny, pojemnos¢ tacy podajacej min. 140 ark. 80
g/m2

Podajniki papieru

. podajnik automatyczny min. 2 x 500 ark., 60-300 g/m2
(w tym min. jeden obstugujacy papier formatu A3);
. taca boczna na min. 150 ark. A6-A3, 60-300 g/m?2

Pamieé drukarki

Wspotdzielona z kopiarka (dotyczy pamieci RAM i HDD)

Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie emulacje)

Interfejsy

USB 2.0, Ethernet 10/100/1000 Mb

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do

pamieci przenosnej USB, WIA, SMB, do skrzynki
dokumentow
Rozdzielczos$¢ skanowania 600 dpi

Predkos¢ skanowania

kolor: min. 100 str. / min. (300 dpi/A4)

Typy plikow PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG,
TIFF, XPS
Podstawa Oryginalna podstawa producenta urzgdzenia, z katalogu

dostepnych opcji. Zamykana, na koétkach. Dopasowana
kolorystycznie, wzorniczo i ksztattem do oferowanego
urzadzenia.

Materiaty eksploatacyjne
jako wyposazenie
standardowe
(dostarczone w komplecie z
urzadzeniem)

Tonery: w ilosci, ktéra zapewni wydrukowanie minimum
20 000 stron kolorowych A4 (zgodnie z ISO 19798)

Bebny: w ilosci, ktéra zapewni wydrukowanie minimum
600 000 stron kolorowych A4. Dostarczone materiaty
muszg by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.

Mozliwo$¢é rozbudowy

. Podajniki papieru na min. 3000 ark. A4

e Standardowy faks klasy Super G3

. Finiszer zszywajacy, min. 1 taca odbiorcza o
pojemnosci min. 1.000 ark. A4-80 g/mz, obstuga
papieru o wadze 60-300 g/m2 , zszywacz min. 50 ark.

Wymagania dodatkowe

e Oferent musi posiadac¢ ISO 9001:2008 na $wiadczenie
ustug  serwisowych oraz posiada¢ autoryzacje




producenta urzadzenia wielofunkcyjnego - dokumenty
potwierdzajgce dotgczyc¢ do oferty
. Certyfikat 1SO 9001:2008 producenta oferowanego
sprzetu - dokument potwierdzajgcy zataczy¢ do oferty
e Certyfikat 1ISO 14001:2004 producenta oferowanego
sprzetu - dokument potwierdzajacy zatgczy¢ do oferty

podpisy i pieczecie os6b uprawnionych
do sktadania o$wiadczen woli w imieniu Wykonawcy




OPIS OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (TOWARU)

Czesc¢ 5. Zakup aparatu cyfrowego

Aparat cyfrowy o parametrach nie gorszych niz:

Producent .........ccocveevreceecnnnnen

(wypetnia Wykonawca)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis oferowanego towaru
(wypetnia Wykonawca poprzez
wskazanie odpowiedzi tak/nie)

Liczba efektywnych pikseli Min. 12,8 Mpix
Przetwornik MOS 4/3”
Zoom optyczny Min. 3,1x
Lampa wspomagajgca AF Tak (wt./wyt.)

Ostrosé

Pojedynczy AF, ciggty AF, Sledzenie AF, blokada AF /
przycisk AE, czujnik oka AF

Wizjer

Tak, elektroniczny

Szybkos¢é migawki

0d 1/4000sdo60s

Format plikow

Zdjecia: JPEG/RAW,DPOF
Film: AVCHD

Tryby ekspozycji

Priorytet przystony, priorytet migawki, manualny

Obiektyw

Ogniskowa od max. 24 do min. 75 mm(swiattosita na
krotszej ogniskowej min.1.7f)

Tryby balansu bieli

Swiatto stoneczne, $wiatto jarzeniowe, ciel, chmury,
lampa btyskowa

Nagrywanie filméw Full HD Tak
Lampa btyskowa Tak
Stabilizator obrazu Tak

Wyswietlacz

LCD min. 3,0”

Nosniki zapisu

Karta pamieci SD, karta pamieci SDHC, karta pamieci SDXC

Mikrofon/Gtosnik

Stereo/Mono

Ztacza microHDMI, USB
Bezprzewodowe pofaczenie | Tak
Wi-Fi

Korekcja czerwonych oczu

Tak

Gwarancja

min. 24 miesigce gwarancji producenta

podpisy i pieczecie os6b uprawnionych
do sktadania oswiadczen woli w imieniu Wykonawcy



